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1. обпl. dФо*Oп.!

НаФящФ РуюфдФо сФташецо в ФФтм с т.бощиmп lЬдершмоrc
от 06,04,201 l lY, бЗ-ФЗ (06 фrошой

! ямяфl Федсвоц фшцдьного пформйровм шц, влэдфщq
юurф,цирощяям сrрйФtюм sш* прв.рхи элект!ошой подп!с, GФф -
флпФпкФ, об уФоЕвл{, р!м и пор,дп€ яФшюмш уФецЕой
оi*Ф"ц"ро**l эл.rФовfiой подмсr (д&lф - ваmФяциров@е ЭП)
я сЬо элекtропво* о ш.рх, ясобхошпм
д,т обфпф.яш фюпдс!оФ при ис!ововш{я мцфцц,роФой ЭП-

При прtм€яеш вmфвщрошяой ЭП в вфрмаддом сис@ц вл.дqьцу
сервФsxm в€обходямо вшоляm т!ебоФd:

- lЬсгрухц!п об о!мшцr ! об€ФФещ беФпФностп хряецш, обрабш !
перед!w по кшшш ср.дФ крrmг!фпФrоП мщщ

яе содержщей сведсЕ!й, сопшшюUlих I осударстreяпуФ 1аПлу, }тверменвой прякаlом

,,пф9мrtцt пр, ПрФ,дсФ !офrйской !Ме!ац!, от lЗ.06.200l 
'Ф 

l52,
в чФ оброщеш ф средсм крцдФг!фпфtой залцтя шформацяя;

Полохевш о рвработке, провводс@, рсдл!заляп и эrcплуsпlцп
шфроФьвц (rриmграф,чфкrх) ср.дФ зшщ! пвформФц! (ПФoaФс ПК}
2ОО5), 

'ъсртлешоФ 
прsвом Ф.де,реъвой Фrхбы бсюпФвoФ Роф,йсюfi

Федераддя Ф О9.О2,2О05 Ns 65, Е !дсm эксплrtl!ция средсв хр,f,фФаФ4s.ской 9щm

- эксплуslдщоmоП до{rtешолrп к ср€дФы элепрощой подписпl

-прrвед.пяц ще орге,9л оявоФх]mФ п ддц,яястдflФц мер по

обфпеч.в!ю прзшьяого Фrащиоп,роФd Федств обработе я пер.даqп шформацпп,
В ормддп дфы бФ рвтабфшя яормдr]м€ докщФm.

р€глdеmрrФtш. вопросы б€фпФвосм шфрмdцп , эеLпудтацп, средсв
@фпц!рвшной ЭП, пsпачепы мадФьцш средФ вшифщ!роваввоП ЭП и

доJщосtше л!лr] обфп€чеяи. бфо@в(fr шфоршдцш ,
эхспл}!тащп эrп €редов.



'. 
Iрtбов.пЕя по рам.цепш

IIIр! р3мецФи, ср€дФ впйФl@шой тсюrш с уФошеяяши
ца ш ср€дс1ш! xФФшцрощцой ЭПj

-долxm бФ прI'Ilm меры рощвоф дm}лд в

помецения, в кФрш рsм.ц.tы средф хвшФ!цIрDшяой ЭП, посФронвм шцщ,

В слущ яеобходямФв !ряс}т!тф посФряж пц в ,каФш
бmь обфпеs.п ховтоль за ш дсйФиф ф шфм,е !еtМвпв щдеliфпй с их
Фровы !s средcФ ,еюроя!ой подшся, срвдФа *рпФ.рфЕфкоЙ 9щиm ,
пер.дащrф пнформеm:

шут!.Iм пшпровка, рбсположсняе п ,тошеповшвФ рOочих мест в

ковф{деш+lць!* доýцеmв п Фед€япr, в3mчФ mчевуrо пформоtцю.

3. Тр.6ов.п!п по уФ!вов.с ср.до! х,ш!ф.ц!ро,tЕлоI ЭП, йцФчФемвош
l сп.цlцьЕоф арогр.мшоrо обФд.s.шt

З,l. При !споьзом средФ шшфлциров@ой ЭЛ долш шфсl
Фсд}фtФlе мФы !яфрмащя
от пеФtцовироlшоrc достrпl|

З,1,1. Нфбходд{о ра!бФать l пrшеяm пшiу ямчм
п смеш mрлей Gл! *ода в ОС, BIos, пря пфроФии g. парол. й т,л), пспововдъ
Фшт! пдрол€f, в фоtФ,я ф следrфцям! прФпляя:

- дш€ пsрош лоша бцъ не !ечк б сшволоЕ:
парФ обват€льяо доrжп прхоуФвовать б}твы

в ершсм , я!мем рспстрв, цrфры , специмьщс щволы (@, *, ý, &, ', % и т,л,);

- пsроБ !е дожея вкфвD в фfu
(пмеяа, фщ!!, вфера Ф.фюв, ро*девш в т,д,),

! тм€ фкрощ€пш (IJSER, ADMIN, Фt, , т,д,);

_пчныл парольпоФю!фь не ичеФ dр€л япюм, сойOцъ:
- п.р!од!шосъ смеп! ларом опр.дФФя лрФЙ !ойшой бфоfuаoФ, во

це дофа прФlrб 90 шфдарцп дr.й,
З.1,2. Пр,,споБзовмя мюsей эект!оmш !одлиф ср.дстщ вмФФьяой

Фхпtв дошц бьБ фпФ!гуряровшы с )лlфм Фсдrфця т!Фбовв!й|
пЕЕrIGрDlые, оlладоФ. вер€!,

зt!узg и !спмФш оп€рдллоццой с!ст€ш,
ФлI@о' ф пр€,ryФоI!.яяой mдmой рдбоФЙ;

удаJrфвоrо улроqепш, rдr{шФрировшш я
модяфяяащз оперзцlояlой с!сreш ! ф ФцЕк;

- я! ср€дФц ввqФш!о* ftхвm с устаомеяяшя средс@и
ýmФиц!рвшвой ЭП доrжФ быъ усmоыеfiа фльrо одrв оп€рдц,опнм сиФа;

- вф !е,фоfuзуемыс lsсrтсш с!см !еобходlмо ()ramш (прФкош,

- р.mы безопас!(Й, р.ФизоФвые Е оперiщоявоА спсreмq дйdы быть
нмроеш м мшсшшьвýП }Фовень;

тrтпN, зарепqрi!ощяш в оп€!6цrоввой сясrcмq
!фбходшо пsнаеб мяв.цФяо Фшожýе д]u яормшьЕой рбов лрФ3;

- яеобходlяо праryсмотэфб меры, мФшмшо огрщ!Фцце дФ}т r:



- спсreшому рФфру;
- Фiлам й каuJIога,r;

- фыешм фаlцш]
-журшNФФl

ФаrИщ подаш;
- юшяру. ой информsци {п!роrt х 1,п);

- фладоФоЙ шформдld,
З,l ,З. Нд срлmd вшшмяой мппш пфбходшо:

-орfuиФФ у@ение lпооковWии сеФсi рабоN сре!Ф
)II) времеш фаIло! и фдrшов подвш, формUр}ш ш
проце@
ЕФ! ф яФmФхмо, ю яд яесfrвй д,ск долхяы р.простшяьФ
пр.дыщ€ше к швщ яосхIщ;

олешлонной сиФы,,&U пошц.яш предоФшФш прившеmЙ:

- D.ryлрно уФшаб !0IФ обном€дчЛ бфопщдоФ оп,рщпошой
сяc@я iswiф РФt!, Hot fiх , т,!,), обпоФь щD,рус!ые бФы,

З.1,4. В Фуча. подЕфчени, тешч€ских ср.дФ с устшош€янш! ор€дФN,
s!щф!ц,роФц;й ЭП е обцедосг}твш Ф п€р.ддч дшм ЕМходшо ,сx@шъ

фй-"
п скрsФвых объ.юв, шлся,* пз общ.досгrпвцх сqЁй п.р€д.чr да!вых, без

проведЕяm сФmrФцях проф!ок lа пр€д Ф Фдершш
в яй прогршмям ryвдох , вяруФв, зФрrж.!м из m,

З.l,r. Нсобходмо opfu {фв
- .ясNму аудФ (орш!юDfь рryщрпыП цм р€зудmNв sудrfr)]

- комФехс меролрФй по alМпрусяоЙ зшre.
З,2. ЗФреlцаФr:
- осуц.Флб вфшкц!ошроIяФос кошроФ. lФsФ вфщей;
- ратлшдъ содерxшое яоспmеfi mчфй mформоцm

ш передФsъ допrlлФш, выводпъ пючевrФ
шформлlф ва дlФей я пр!цr.р l ш!е срдФs Ф!6ражем шформФця;

,осm! в реmц, ве п!е,ryФотр€яяп lmrы
рстmом пспФьзовм Фсевоrc HocМi

- шос,в кш.-lтбо lsея.яш в проФмф оЬфпачсше Федств
кшФящромво ЭП;

'мп 
посФронфю хвфрмФцю;

-оm .!.дФз вшclrlФшой Еxll@ с уФоmеяшп с!.дсмп
вФФrцировшой ЭП фз хоптрош пФе вфда кeФй яяформзщr;

_хспошфваrь rлоч яфрошой подп,сп прз яа@!! Фяошпй подФФ, qю

(яеобходвмо вем€девяо обрбцъсl в удостове!Фцr! цФт с змшепfr
м прек!6щ.яи. дсйсвш сер фпкm в случае варушсяm ховФлдФц,шьяoФ йш
подоiрм в варудеш хояф,деяцяФяост! Фча ФфршоП подл!сф;

- 

- ,-.Б;йЕ mч яеtФов!ой под,сх п соФаФуФщй сер фпхат,
ва прекrац.яв. д€йсlвщ котороФ

в удоФЕрФtц! л.!т!, в веше Dремеш, йшсяфою с момеfit вр.мф! подаw
змщ.нш Еа пр€rр!ццеп,. д.йсвd с.рvФ,ю в удосrcЕрФцп' цФр по омецт
врем€!! прекрпщ.ни д€йmшсер фиФтЕ

!спФьФФ mч элсг!оя!ой подиф, сшдлшй с .е!шфштом, кФрый
ФпулiровФ шя дейФпе кфроФ пIЕкращФо;



-,споль]овm дш сФдшш U прверш хвm,флцUровшш ЭП, созддия шчей
электроннOii подпися л ключей проверхх теtrФOнной подлпся яосФтпФицярвшяые в

соФ;ст!ии заководательством РФсийской Ф.дерщпя оредстм элехтроввой подпися;

удФdIь шsевrФ !аформалrю с до ис,ечепm срока

действm,швул,ровдяяrпляпрехращеяп,дейФпясерrлФхката,

4. Требовtвш по обфпечеппю п{формtцпоппой бе!опrспостш пря

обращ€вп! с !ос!тФям, шюч.воЛ rвФор .цз!, содер*дщ!мп ллючя

квшхф!цхровахвой Эп

4, t, МеФы зшцты (лючей квшифпцировмпой ЭП.
В оргшизацuи ключевые воситФи должвы иметь маркировку с учетнь!м вомером,

лрисвоевяш змвиreлем,- 
Ключп хвФяф,ц,ровФвой ЭП ва Фчsвом носиmе могл быъ зацяцоБI

пдролем (IIИН кодФм), При fом пароль (ПИН_коф Формируф
проц.,ryру r€дерФшх кфчей.
с Ф€6овавм вд ислоfuуфо. ср€дФо кшфпдлрошвоt )П,- ОФннФ ]s кояфrд.щlФносъ сохршенш
(п!Ir-rодд) шФя Ф вrзделыв с.р!ифшm,

4.2, Обращрпе о мDqевой ,яфрмаддей я мюqевм яосм,,
Н€допуФмо перФФФ фsйлы с клочефИ ,ЕфрмФцей

в шфрм!lцош Фф!ошбй поФ офп
ип по вцт!Фн€й элепроФоЙ поW (хрме мюsей проверкп ЭФ.

Ршещсяrе мючФй !яфрмащ{, яа сФвом д,схq
д мс ф ирецвоА ср€дФа с усФом.вlЩ средФм
шшфпцФощой ЭП, споФбсвуФ рФпзацпя мrоrcqФеняц сцеяарпев

фвершеdш мош.ая,чФвх деf, ствrй Фо}а{ышл.япlхш!.
Еос,теш msевой яяфо!мшц! дщ!

я ыддепцfl я хрollmФ l мФ, ве дшгупяом трФW пцш
(фйф, опсчдша.мый боrc, *рмцхйся мФяsесшй яцяк п т,д.).

Носtм фчеЕой шформоцш дщ.я бФ в.1@.в s сш!Фце уФрйФо
Флько щ вр€ш в!попеяпя средс]шп кшФщрвшпой ЭП оперщй ФоршФоФя,
, прDФш юшфяцiрошяой ЭП, шпфрOвФия
! дещфрощш. Реецеяпе фс,ш шчеФй шформ.цш
пDодожиreмф вр€мl сrlдес@Фо повфм р,сх пФкцяов!ровmоф дФупл к

На яфше Фчефй ввформдцш ведопуфо хрд ъ яЕrtо !пформ!цяю (в Ф, шФ€
рабючяе ш лме ф!f,ла),

4,З Обфп.чешс бфопФпoФ ФФмшз!ровФоф рббочеФ мефа
с уcфощм с!€дФNц цщфшировФвой ЭП.

С ц.Ею коп!оtr псходящеm , *одrцеrc подозрп1Фпоф трsфф тедяФOе
средс@ с уФеовлепяыми средсшr шФифяцпрш!о ЭП дош!ы быФ зоtцяц€пы

яm шпарsrМ средФш экраяровши. На Фхlmф средсв,
,сполвуфцх дп, рдбф в iяформапопня спсмd:

-ца ло." змсr лФФЕшей оперsцlошо! спФ дом бФ
устшоыевы паDоп, удовлФорfu!тпrе т€бовшяш, прявед€яящ в р!здФе З

пФяцеФ Рrтоводсв.i
- дошо бm уфsоыево mБко щеязпощое прог!ш!ф обфл€ч€цце;

- домо бФ уФоФеяо мIФпофое Фт,в,руовф прогтмое обфпечея,е
с р.ryшрпо обяошемымп Фпв,рrФяшп бам ддянц;



- дошы бФ оФsе!ы rcе яеиспш}ыы. Фr*бы п дрцф! опердц!ошоД

0!йЕмы (в т,s. ýдD*бы уд!л.пого ддJIяпстр!рошп,
и уrр€ыспrя, сл}тб! обцЕФ дФуп. к рф}тсш

-дошвы реryлiрно }ФяФл@м, обномеш оперФояпой сяftшi
лолftЕ бФ (флический /яли }дФенньm]

с!ФдФN с устsом.шм средФш! кщфшцровФцой ЭП и

средсм кр,mФфпsФюй зэпm TpqM шц ве шеющп пФомоФ для рабоm
в сФффвуощей п!Формацвояяой с!Фе;

- дошв быб ,пtвироша репстршдjя фбыflй шформалаояяой бшпФяостп;

- дошд бEъ бловФом экршд пФе ,аода
Фer@евgого сог!удвиха с рббочею мФ,

В Фучае п.р.ддц (спи.м, едаq в ре!оm) Фроlявм
средоп, па хФрм бшп уФоыевы ср€д.пs юmфgцtрошой ЭП, в.обходмо
црФпроФяо удolrlm ею ивФормеФю (!р, уФовяв !спрФост тсsических

Iфрой тр.м{ вrrд д мф !mдц!Ф*о щem дред

Йодыьцу ерmфяхsri- в юм qсл. средсм шшфпfiровшой ЭП, щтяаm рsбоЕl
сясЁм бмсяа sсrро!в!ми дох}м.ш, { 1д,.


